Netzwerk-Analysewerkzeuge
Aufruf der Kommandozeile:

Startmeni -> Eingabeaufforderung oder Ausfilhren cmd [Enter]

ipconfig

zeigt Informationen zu Netzwerkadaptern, IP-Adressen, IP-Einstellungen etc.

¢ Eingabeaufforderung

H:>>ipconfig ~all

Windows—IP—HKonf iguration

Hoztname. . . . . . .
Primiares DHS—Suffix .
Knotentyp . . . . . .
IP-Routing aktiviert.
WINS—Proxy aktiviert.
DHNS—S8uffixsuchliste .

Ethernetadapter LAN-Uerbindung:

Uerbhindungzspezifizsches
Beschreibung. . . . . . . . .

Physikalische Adresse . . .
DHCP aktiviert. . . . . . .
Autokonfiguration aktiviert
IP-Adresze. . . . . . . . -
Subnetzmaske. .
Standardgateway
DHCP—-Server . .
DHS-Server. . .

Leaze erhalten.
Lease lauft ah.

DHS—Suffix

NE
intern.sesam.de
Hybhrid

Hein

Mein
intern.sezam.de
intern.sesam.de
sesam.de

intern.seszam.de
Intel<R>

B8—13-Y2-24-C3-C2
Ja

Ja

18.248_.7.32
255.255.248.8
18.248.8.1
18.248 1.2
18.248 1.2
18.248.1.8
Mittwoch,

3. Hove

PRO-18898 PL MWetwork Connect

Ionnerstag,. 11. Movember 2018 A8:00:

mher 2010 BE:BHA:14

ping
testet Verbindung und l6st Namen zu

¢ Eingabeaufforderung

H:%>ping google.de
Ping google.de [66.249_.92.16841 mit 32

66 .24 _ 92 _1084: Bytes=32
66.247.92.184: Bytes=32
66.247.92.184: Bytes=32
66.247.92.184: Bytes=32

Antwort
Antwort
Antwort
Antwort

von
von
von
von

Ping—Statistik fiir 66.247.92.184:

Pakete: Gesendet = 4, Empfangen
Zeitangaben in Millisek.:
Minimum 2b6mz,. Maximum 2%ms .

Ca .

Hz%2>

Zeit=27ms
feit=26ms
feit=26ms
feit=2"Yms

= 4, Uerloren

MHittelwert

IP-Adressen auf

Bytesz Daten:

TTL=55
TTL=55
TTL=55
TTL=55

26ms

A C@x Uerlust).
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netstat

zeigt momentane Netzwerkverbindungen und geodffnete Ports des Rechners

Eingabeaufforderung

H:>>netstat —a

Aktive Uerbindungen

Proto
TCP
TCP
TCP
TCP
ICP
TCP
TCP
TCP
ICP
TCP
TCP
TCP
ICP

TCP
TCP
TCP
TCP
TCP
ICP
TCP
TCP
TCP
TCP
TCP
TCP
TCP
unp
upp
unp
UDP
unp
upp
unp
UDP
unp
uDpe
unp
UDP
upp
uDp
unp
uDp
upp

Suche nach speziellem Port:

Lokale Adresse
MB:epmap
NB:microsoft—ds
MB:=523

NEBE:=18068
MNB:=1843
NB:1845
NB:-1847
MB:-3389
MNB:-41808
NB:-418808
NB:=5A3868
MB:-nethioz—ssn
NB:=1879

NB:=-118%
MB:-1118
MB=1111
MB=1112
NB:=1117
MB:=1124
MB:=1189
HE:=1283
MB:-1285
HB:=-16856
HB:=1115
MB:=1116
MB:=53798
MB:epmap
NB:microsoft—ds
MB:isakmp
MB:-16025
HB:=1682%
MB:-1H844
NB:1846
MB:-1089
HB:=4588
HB:-260838
NB:-268831
NB:-268832
HNB:=268833
MB:-41799
MB:ntp
MB:nethios—n=s
MB:nethios—dgm
MB:=-1988

netstat -a | find "41800"

¢ Eingabeaufforderung

H:“>netstat —a | find '413688"

TCP
TCP

NE:41868
NE:4180608

Remoteadresse

MB.intern.zesam.de:@
MB.intern.sesam.de:@
MB. intern.sesam.de:-@
MB.intern.zesam.de:@
MB.intern.zesam.de:-@
MB.intern.sesam.de:@
MB.intern.sesamn.de:-@
MB.intern.zesam.de:@
MB.intern.zesam.de:-@
MB.intern.sesam.de:@
MB.intern.sesamn.de:-@
MB.intern.zesam.de:@

cashah.intern.sesam.de:microsoft—ds HERGESTELLT

sam:=338%

migrator.intern_sezam.de:1352
st.speech—design.com=1%33 HERGESTELLT

migrator.intern.sesam.de:1352 HERGESTELLT
migrator.intern_sezam.de:1352
me lkin._intern.sesam.de:3389 HERGESTELLT

sam:nethios—ssn
217.118.97.194:http
217.118.97.1%94:http
MB.intern.sesam.de:-@
localhost:1116
localhost:1115

MB.intern.szesam.de:@
k=

k3
E
E
E
E
E
E
E
k.3
E
E
=
k.3
E
E
=
k.3
=
-

RN K R R R R K R K K Kk ok ox % X% X

MB.intern.sesam.de:@
MB. intern.sesam.de:@

Status

ABHGREN
ABHOREN
ABHGREN
ABHGREN
ABHGREN
ABHOREN
ABHGREN
ABHGREN
ABHGREN
ABHOREN
ABHGREN
ABHGREN

HERGESTELLT
HERGESTELLT

HERGESTELLT

HERGESTELLT
ZULETZT _ACK
SCHLIESSEN_MWARTEN
ABHGREN
HERGESTELLT
HERGESTELLT
ABHOREN

ABHGREN
ABHoREN

02.11.2010 — NB — Sesam GmbH



Alternative zu netstat:
TCPView (www.sysinternals.com)

zeigt auch die Programme ubersichtlich an, die Ports getffnet haben

,-j- TCP¥iew - Sysinternals: www.sysinternals.com 5 il:liji]
File Options Process Wiew Help
Ha =
Frocesz | Frotocol £ J Local Addrezs Remote Address I State | -
notesZ. exe: 740 TCP nb.intern. sesam.de: 1171 st speech-deszign.com: 1533 ESTABLISHED
ninotes. exe: 3388 TCF nb.intern. sezam.de 1110 rnigratar. intern. sezam. de: 1352 ESTABLISHED
ninotes. exe: 3338 TCP nb.intern, sesam.de: 1112 rnigrator. intern. sezam. de: 1362 ESTABLISHED
?} mztzc. exe: 3980 TCFP hb.intern, sesam. de: 1107 zam: 3339 ESTABLISHED
E rtaskldrexe: 3756 TCP nb.intern. sesam.de: 1117 rigrator. intern. sezam.de; 1352 ESTABLISHED
‘B mstzc.ene 2672 TCP nb.interm. sesam.de: 1124 melkin.intern. sesam.de: 32383 ESTABLISHED
£ tsorsp.exe 1036 TCF nb.inkern. sezam. de: 1330 21711097 194 http CLOSE_wialT
i notesd exne 740 TCF MHB: 1115 lozalhost: 1116 ESTABLISHED
i potesd. exe: 740 TCP HB: 1116 lozalhost: 1115 ESTABLISHED
| System:4 TCP nb.intern. sesam.de: 1079 cazbah.ntern sesam dermicrozo... ESTABLISHED
—1 [Spstem Process0 TCP nb.intern. sesam. de: 1333 rigrator. intern. sezam.de; 1352 TIME il T
:I System:d TCP MHB: microsaft-ds HE:0 LISTEHIMG
£ svchost exe 1644 TCF MHB:epmap ME:0 LISTEMIMG
fbzerver exe: 703 TCP MHEB: 41300 ME:0 LISTEMIMG
fbzerverexe:fl2 TCP MHEB: 41800 ME:0 LISTEMIMG
;Jﬁyﬂemﬂ TCP ME: 1000 ME:0 LISTEMING
£ svchostexe 1644 TCP ME:553 ME:0 LISTEMING =
1 alg.exe:1788 TCF ME: 1056 ME:0 LISTEMING
1 SesPpoese1888  TCP ME:1043 ME:0 LISTEMING
1 SesPpoexes1920 TCP MEB:1047 ME:0 LISTEMING
1 swchost exe: 1560 TCFP MB: 3389 ME:0 LISTEMIMG
— System:4 TCFP nb.intern. sesam.decnetbios-sen B0 LISTEMIMG
notesz? exe: 740 TCP ME:53798 ME:0 LISTEMING
¥ oodag.exe: 1048 TCF ME:50300 ME:0 LISTEMING
[ SesRpoese1920  TCP ME:1045 ME:0 LISTEMING
— Syster:d UDP ME:1027 a3
;l System;d DP nb.intern, sezam. desnetbios-dgm - %*
£ spoolsv. exe: 384 DP MB:1039 3
| winlogon.exe: 1280  UDP HB: 1052 e =
_"f!_l peed 290 LIND [N = B P o _
Endpaints: 45 EEstainshed: q |Li5tenin|;|: 14 ITime Waik: 1 Close Wait: 1 5

trace route (tracert)
verfolgt Routen zu einem Ziel und zeigt die "Hops" an

c. Eingabeaufforderung

H:s>*tracert 213.69.58.220

Routenverfolgungy =zu st.speech—design.com [213.69_.58.2281 iber maximal 38
itte:

i <1 ms <1 ms €1 msz vpn—merching.intern.zesam.de [18.248.8.21
2 33 ms 33 ms 33 ms vpn25.sdyg.speech—design.de [18.258.8.31
3 35 ms 35 ms 34 ms st.speech—design.com [213.69.58.2281

Ablaufverfolguny heendet.
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http://www.sysinternals.com)

route
zeigt und bearbeitet Routen

¢ Eingabeaufforderung

H:>>route print

Schnittstellenliste
Bl ME TCP Loopback interface
Bx2 ...688 13 72 24 c3 c2 Intel<R>» PRO-1888 PL MWetwork Connection — Paketp
laner—Miniport
..08 ff de d4 f8 61 TAP-Yin3d2 Adapter U? — Paketplaner—Miniport

Aktive Routen:

Metzuwerkziel Metzuwerkmazke Gateuway Schnitt=ztelle
a.a.8.0 H.8.8.8 18.248.0.1 10.248.7.32
18.248.08.8 255.255.248.8 10.248.7.32 18.248.7.32
10.248.7.32 255.255.2585.2505 127.8.8.1 127.8.8.1
18.255_255 255 255 _2556 255255 1@.248_.7.32 1@.248_.7.32
127.8.8.8 255.8.8.8 127.8.68.1 127.8.68.1
213.69.58_220 255 255 _255_ 255 18.248._@.2 1@.248_.7.32
224 8.8.8 248 .8, 1@.248 .7.32 18.248 .7.32
255.255.255.26858 265,255,255, 10.248.7.32 2
255,255,255 .26058 265 .3585.255., 1@.248.7.32 1@.248.7.32

Standardgateway:

Stdandige Routen:
Keine

Hzs>

telnet

textbasiertes Internetprotokoll, oft als Remote-Konsole verwendet
Gut um offene TCP-Ports zu priifen

¢ Eingabeaufforderung

H:%>*telnet 18.248.7.18 2999

c Telnet 10.248.7.10

% Sezam LAN Interface e

MAC address BB204A0%77678F

Software version U1.8.8.1 (1085%13> CPEeSHA_XPTEH
Password :

Offene TCP-Ports mit Telnet prifen (Test ob Verbindung méglich):

telnet [IP-Adresse] [Port]
Wenn Port offen, bleibt Telnet mit leerem Fenster offen.
Wenn Port geschlossen oder nicht erreichbar, wird Telnet sofort beendet.
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